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Achergrond van Roseman Labs

Berry Schoenmakers
Associate Professor 
Cryptography TUE

2018

PUBLICATIE MPyC

• Door Berry Schoenmakers, TUE

• Opensource framework voor MPC

• Vereist cryptografische expertise

2020

OPRICHTING ROSEMAN LABS

• Lancering ‘Cranmera’ technologie

• MPC toepasbaar in productieomgeving

• Sterk verbeterde robuustheid en performance 

EIND 2021 

LANCERING VIRTUAL DATA LAKE

• Gericht op toegankelijkheid 

• High performance data-samenwerking

• Geen cryptografische expertise nodig

“Het Virtual Data Lake maakt 
MPC toegankelijk voor elke 
data scientist”

Niek Bouman
Oprichter & CTO

“Cranmera maakt toepassing van 
MPC in productie mogelijk omdat 
berekeningen verder worden 
geoptimaliseerd”

Jan Wijma
Product manager

“MPC is zeer geschikt om 
decentraal te rekenen met 
privacygevoelige gegevens 
zonder vertrouwelijkheid te 
schenden"



MPC in een notendop

Volledige datasets gecombineerd op één 
computer, analyses op een centrale plek

Data versleuteld en opgesplitst, deelanalyses 
verspreid over meerdere computers

Analyseresultaat Analyseresultaat

VAN GECENTRALISEERDE DATA… …NAAR VIRTUEEL GEKOPPELDE DATA

Data input: encryptie 
aan de bron

Privacy engine: voert 
deelanalyses uit



De waarde van MPC in data-samenwerking

Horizontally-partitioned 

Vertically-partitioned 



MPC als privacy lag binnen AMdEX?

Analyseresultaat 1

Analyseresultaat 2

Initiële samenwerking

1. INPUT MODULE 2. PRIVACY ENGINE 3. ANALYSE INTERFACE

Deelnemer A

Deelnemer B

Deelnemer C

Analyseresultaat 3Eenvoudig uit te breiden 
met extra deelnemers

Deelnemer D

Deelnemer E



Enterprise performance 

MPC geoptimaliseerd voor data-center hardware 

Multi-core scalability 

Uniek ontwerp: Volledig geparallelliseerde MPC-runtimes

Zeer rijke functionaliteit, waaronder protocollen voor het 
samenvoegen en filteren van tabellen, het uitvoeren van 
statistische analyses, machine learning, enz.

Zeer schaalbaar



Het Virtual Data Lake
State-of-the-art cryptografie in een vertrouwde en flexibele omgeving

Data versleutelen

Data beheren

Scripts uitvoeren in Python



Nationaal Cyber Security Centrum



Enkele voorbeeld projecten

Beschermen van informanten tussen samenwerkende organisaties bij het 
tegengaan van mensenhandel in de prostitutie

Netwerkcongestie detecteren door gegevens van slimme meters te 
analyseren

Verbetering van de effectiviteit van medische behandelingen

Het combineren van gevoelige gegevens voor volksgezondheidsanalyses



Roderick Rodenburg

Roderick.rodenburg@rosemanlabs.com

+31 6 15 89 33 95 

Tijd voor een demo?

mailto:Roderick.rodenburg@rosemanlabs.com
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