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Agenda

1. Over Roseman Labs
2. Het Virtual Data Lake
3. Enkele voorbeeld toepassingen

4. Demo
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Achergrond van Roseman Labs
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PUBLICATIE MPyC

*  Door Berry Schoenmakers, TUE
»  Opensource framework voor MPC

»  Vereist cryptografische expertise

‘MPC Is zeer geschikt om
g decentraal te rekenen met
-~ privacygevoel|ge gegevens
. i zonder vertrouweljjkherd te
Berry Schoenmakers — schenden”
Associate Professor
Cryptography TUE

OPRICHTING ROSEMAN LABS

«  lancering ‘Cranmera’ technologie
*  MPC toepasbaar in productieomgeving

«  Sterk verbeterde robuustheid en performance

g[ “Cranmera maakt toepassing van
.Y MPC in productie mogelijk omaat
ﬁ berekeningen verder worden
s | geoptimaliseerd”
Niek Bouman
Oprichter & CTO

LANCERING VIRTUAL DATA LAKE

Gericht op toegankelijkheid
High performance data-samenwerking

Geen cryptografische expertise nodig

“Het Virtual Data Lake maakt
MPC toegankeljjk voor elke
data scientist”

Jan Wijma
Product manager
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MPC in een notendop
VAN GECENTRALISEERDE DATA...

!

Analyseresultaat

Volledige datasets gecombineerd op een
computer, analyses op een centrale plek

..NAAR VIRTUEEL GEKOPPELDE DATA

Analyseresultaat

Data versleuteld en opgesplitst, deelanalyses
verspreid over meerdere computers

Data input: encryptie
aan de bron

Privacy engine: voert
deelanalyses uit
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De waarde van MPC in data-samenwerking

1 Lois 1980
2 John 1972
3 Baris 2001

Horizontally-partitioned

4 Rab 1978 4 brown 80
5 Johanna 1971 5 black 61
6 Hanna 20M 6 blonde 75

Vertically-partitioned
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MPC als privacy lag binnen AMdEX?
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Enterprise performance

42 Years of Microprocessor Trend Data
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Het Virtual Data Lake
State-of-the-art cryptografie in een vertrouwde en flexibele omgeving

| W a] ® £ 0 &

Dashboard Data > Input
DATA
Overzicht D  hvoer
Invoer De invoer van de data voor het gebruik van alle toepassingen. . search Q ® 2 0 &
Opschonen Y -
NETWORK UPLOAD ENQUETE | veRBINDINGEN
Ontdekken
ary b an Upload jouw data O Dashboard Data > view
Query bouner De data word beschikbaar gemaakt i alle features. DATA = & Launcher X | B syn scannerdatacsy X | W 20221108 CR demoipynb X +
soedkeuringe Overview verview
insteLungen | Goedkeuringen Noam Overvie! B+ X OO » m C » Cde v &  Python 3 (ipykemel) O
Input This is an overview of your projects
Inzichten genereren J Py
) . try: - 3
Clean
omschriving optioneel) NETWORK sa e | ¢_r_data = cd.get_table(rivm_handle)
r l Explore except:
L Query bulder sTaTUS DEADLINE DATE NAME print("Uploading data...”)
) Maok deze data gehelm ¢ r_data = pd.read_csv('./cr_datafr_data.csv’, nrows=rows_per_dataset)
SETTINGs | APProve D) 2023-01-15 Your first project with this or r_relevant_columns = ['pdt_eancode’,
Leegmaken sight generator — 'SPP_OMSCHRIIVING',
o (oren) 2023-01415 Yoursecond project with thi *ENERGTEWAARDETNK]_KJ*,
(oPen) org,  ENERGIEWAARDEINKCAL_KCAL',
2023 Your third project with this AL L8
20230115 o prel *VETZURENVERZADIGD G,
‘EIWITTOTAAL G',
D 2023.01-15 Your fourth project with this ‘MONOENDISACCHARIDEN_G' ,
o8 *VOEDINGSVEZEL G,
ooy 2023.01415 Your fifth project with this " STANDAARD_PORTIEGROOTTE ",
(open) o, * AANTAL_PORTIES_PER_VERPAKKING ]
¢_r_data = cd.upload_pandas_dataframe(r_data[r_relevant_colunns], name='r_data')
/ compuere | 202301415 Your sixth project with this
ore; Uploading data. ..
time: 4.4 s (started: 2022-11-11 12:49:02 +60:00)
Load more

merged = cd.merge(c_c_data, c_r_data, how="inner", left on='Eannr’, right on='pdt_eancode')
print('Join completed on:', len(merged), 'rous’)

Join completed on: 1000 rows

time: 247 ms (started: 2022-11-11 12:49:20 +60:00)

avg_verkoopaantal = merged[‘AantalVerkocht'].mean()
zero_verkoopaantal = sum(merged['AsntalVerkocht']

o)

"%.@f" % avg_verkoopaantal)
zero_verkoopaantal)

print('Gemiddeld aantal verkochte producten:’

Data versleutelen A el

Gemiddeld aantal verkochte producten: 23989
Aantal producten met verkoopaantal 8: 2

labels_list = [ ENERGIEWAARDEINK] KJ',
" ENERGIEWAARDEINKCAL _KCAL",
“MATRIUM_MG",

D ata b e h e re n *VETZURENVERZADIGD G, .

Mode: Command @ Ln1,Col 1 20221108 CR_demo.ipynb

Scripts uitvoeren in Python



¥ Nationaal Cyber Security Centrum
Ministerie van Justitie en Veiligheid

Home > Onderwerpen > SecureNed Q

.~ SecureNed: alleen‘'samen houden
=77 % we Nederland digitaal veilig . =~

Nederlandse instellingen, bedrijven en burgers krijgen steeds vaker te
maken met cybercriminaliteit en digitale dreigingen. Omdat we
Nederland alleen samen digitaal veilig kunnen houden werkt het NCSC
samen met overheden en bedrijven in SecureNed. Een uniek
samenwerkingsverband gericht op het onderling delen van informatie
over cyberdreigingen en incidenten. Op basis van de gedeelde inzichten,
kunnen deelnemers maatregelen nemen om schade te voorkomen of te
beperken. SecureNed maakt deze informatiedeling eenvoudig, effectief,
maar ook preventief: wat vandaag een incident is bij de één, is een goede
waarschuwing voor de ander.

Hoe werkt SecureNed?

Overheidsinstellingen en Nederlandse bedrijven die cybersecurity gerelateerde informatie via
monitoring, detectie en/of incident response verzamelen, kunnen deelnemen aan
SecureNed. Op SecureNed maken deelnemers op laagdrempelige wijze melding van digitale
aanvallen of vullen korte enquétes in. SecureNed biedt een vertrouwde en veilige omgeving
voor deelnemers om informatie met elkaar te delen. Op basis van deze informatie creéert het
NCSC een breed en gemeenschappelijk beeld van actuele cyberdreigingen en incidenten in
Nederland. Het NCSC informeert deelnemers frequent met geaggregeerde resultaten van
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Enkele voorbeeld projecten

8
Het combineren van gevoelige gegevens voor volksgezondheidsanalyses EEPEI RIVM
—

Netwerkcongestie detecteren door gegevens van slimme meters te
analyseren

Verbetering van de effectiviteit van medische behandelingen

Beschermen van informanten tussen samenwerkende organisaties bij het

tegengaan van mensenhandel in de prostitutie POLITIE
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Tijd voor een demo?

Roderick Rodenburg
Roderick.rodenburg@rosemanlabs.com
+316 1589 3395
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